
 

 

专题：车联网与安全 

面向安防场景的智能网联巡逻车关键技术及应用 
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摘  要：结合行业场景的实践应用，是当前人工智能技术普遍面临的问题。面向安防应用场景，研究无人驾

驶技术的实践落地——智能网联巡逻车。感知系统集成了视觉、雷达、惯性导航等多种传感器，利用人工智

能、数据融合等关键技术实现对平台本体、道路环境及目标行为的准确识别。将人类经验（human intelligence，

HI）的场景认知和人工智能（artificial intelligence，AI）的计算认知相结合，构建面向安防场景的混合智能认

知系统。基于“人在回路”系统架构，依托 5G 通信、V2X（vehicle to everything）、边缘计算等技术，将自动

驾驶和指挥调度融合，设计了人、机器、环境之间等多种交互模式，保证了系统安全、可靠、稳定运行，大

幅提高工作效率。 
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Abstract: Practical applications combined with industry scene is a common problem in the present artificial intelli-

gence technology. Facing the security application scenario, the practice landing of unmanned technology -- intelligent 

connected patrol vehicle was studied. Integrating different sensors such as camera, LiDAR, inertial navigation system 

(INS), etc, the awareness system can accurately identify the platform itself, road conditions and target behavior using 

key technology such as artificial intelligence (AI), data fusion. Combining human intelligence (HI) in scene cognition 

of human experience and artificial intelligence (AI) in cognition of computing, a hybrid intelligent cognitive system us-

ing to security scene was built. Based on human in the loop system architecture and technology such as 5G , vehicle to 

everything (V2X), edge computing, etc, different interactions between human , machine and environment were designed, 

which ensured the safe and reliable operation of the system and increased the work efficiency by a wide margin. 
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1  引言 

近年来，汽车自动驾驶技术研究被推向前所

未有的高度，吸引了全球大量的高科技企业、研

究机构、金融投资机构参与其中，耗费了巨大的

人力、物力和财力。美国国防部高级研究计划局

（DARPA）分别于 2004 年[1]、2005 年[2]和 2007 年[3]

举办了 3 届智能驾驶挑战赛，各参赛队伍呈现出

的突破性技术成果，让全世界看到了希望的曙光，

也拉开了智能驾驶产业发展的序幕，世界各大科

技强国争相投入技术研发中。 

2006 年，Geoffrey Hinton 教授在《科学》杂

志发表的一篇论文中提出了深度学习及其模型训

练方法，有效解决了困扰深层神经网络发展的梯

度消失这一瓶颈问题[4]。这一突破性进展，引发

了全世界对深度学习算法研究的热潮，研究者们

将其成果成功运用于图像处理、语音识别、自然

语言处理等多个研究领域。这与同时期发展的汽

车自动驾驶技术完美地结合在一起，自动驾驶系

统中环境感知、认知决策为人工智能技术发展提

供了良好的落地场景。同时，人工智能技术在图

像识别、激光雷达点云处理、决策规划、智能控

制中的出色表现，极大地推进了自动驾驶技术的

研发速度。谷歌、特斯拉、奔驰、宝马等各大科

技企业及汽车主机厂相继开展自动驾驶技术研

究、测试等工作，2018 年，美国汽车工程师学会

（Society of Automotive Engineers，SAE）发布了

J3016 标准文件，将自动驾驶分为 L0~L5 共 6 个

等级[5]，推动自动驾驶技术标准化、产业化工作。 

随着自动驾驶产业投资、技术研发和试验测

试逐步回归理性，大家清楚认识到：自动驾驶技

术，尤其是公开道路出行场景的 L5 级别量产自动

驾驶汽车实现难度远超预期；但在面向特定场景、

限定速度范围的情况下，与 5G、V2X、指挥调度

等技术相结合，就可以在网联化程度与智能化程

度之间找到安全、可靠、高效的解决方案。基于

此，面向低速场景的智能网联车正逐渐从科研走

向实际应用。 

环境的不确定性给智能感知技术带来极大挑

战，面向特定场景、限定速度范围、V2X[6]，都是

为了降低不确定性。面向特定场景下的无人车除

了行进，往往还搭载着任务载荷辅助完成某项任

务，此时的无人车不是一个独立个体，而是整个

场景指挥调度系统中的一员，与远程的调度中心

系统、指挥调度员都要进行任务指令和状态交互。

此时的人机交互[7]既是一项工作，也可以帮助无

人车最终解决不确定性环境感知的可靠性问题，

人机协同[8]技术在智能网联车中发挥重要作用。

5G 将为此提供通信支撑，2018 年 6 月，3GPP[9]

发布了第一阶段 5G 通信技术国际标准，并且定义

了增强移动宽带、低时延高可靠和海量大连接三

大场景。相对于云计算，边缘计算[10]具有实时性

好、安全性高、网络带宽压力小的优点，依托 5G

的边缘计算为智能网联车工程化应用提供了有力

保障[11]，同时，车联网也是 ETSI[12]发布的 7 种典

型应用场景之一。 

安防巡逻是智能网联巡逻车落地应用的最佳

场景之一，具有典型低速度、高频次、刚性需求、

大流量特性，同时，技术实现难度相对较低。下

面将详细描述面向安防场景的智能网联巡逻车关

键技术及应用。 

2  安防巡逻场景需求分析 

2.1  安防巡逻场景现状 

据公开数据显示，和谐稳定的社会环境一般

要求警察数占总人口数的比例不低于 0.3%，欧美

等发达国家和地区甚至达到 0.4%以上，我国虽然

拥有 180 万警力，但人均比仅为0.12%，警力缺口巨

大。2013 年，公安部发布 5 年统计数据，年均牺牲

警察 441 人，其中，“过劳死”成首要原因，所占

比例超过 50%，而牺牲人数排在前两位的是派出

所民警和交警。2018 年年底，由中央政法委举办的
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第三届平安中国“三微”比赛颁奖活动中，首度公开

了5年来政法系统牺牲人数，其中，公安系统2 061人，

牺牲率高达千分之一，几乎每天都有民警牺牲。 

作为警察“过劳死”的重灾区，派出所承担

的任务十分繁重，其中，治安巡逻是一项较为突

出的耗时、耗力的工作。目前，城市治安巡逻主

要依靠人力完成，派出所每年投入大量的民警，

且无法保证 24 h 全覆盖，由于巡逻警力覆盖不足

导致的违法案件时有发生。同时，工业园区、景

区、校区、居民社区等场所，每年需要数百万保

安人员来完成安防巡逻工作，人力成本巨大，并

且，传统巡更式的工作方式，巡逻效果主要依赖

工作人员责任心，效率较低。 

以人为主的安防巡逻，是一项典型的劳动力密

集型工作，依靠大量人员投入来保证周期性覆盖，

随着人口老龄化加剧及人工成本上升，安防巡逻工

作的人工成本将会越来越高。相比于其他工作，巡

逻工作相对乏味、枯燥，并且环境恶劣、艰苦，尤

其是严寒、酷暑、雨雪、夜晚等极端场景，工作人

员心理和生理都承受巨大的伤害。同时，巡逻工作

的上述特点，也容易造成工作人员消极、懈怠，人

员监督和管理又将额外耗费大量的管理成本。 

2.2  安防巡逻场景特点 

安防巡逻工作是稳定社会秩序、预防和处置

违法犯罪事件的重要手段，为社会和谐、稳定和

发展做出了重大贡献。安防巡逻一般是在确定的

区域内，按照固定路线，周期性地巡视，及时发

现和处置违法违规事件。安防巡逻的主要目的是

防范和处置治安事件，但是，和普通工作不同，

越是夜晚、严寒酷暑、极端自然环境，越是安防

事件高发期，这无疑增加了以人为主的传统巡逻

方式的工作难度。据犯罪心理学统计，46.6%罪犯

优先选择便于逃跑的场景作案，因此，夜晚是明

显的犯罪高发期，数据显示，54.8%的案件发生在

18:00 至凌晨 1:00 这 7 个小时内。 

临时起意在治安事件犯罪动机中占有较大比

例，以网约车犯罪案件为例，2018 年最高法公布

的数据显示，临时起意占比高达 61.11%。针对这

一现象，理论上，通过实现全天候不间断巡逻，

增加覆盖范围和频次，提高威慑力，可以有效减

少此类治安事件的发生。但是，由于传统安防巡

逻过度依赖人力，因此，在目前工作机制和效率

下，难以得到明显改善。 

2.3  安防场景智能网联巡逻车 

随着我国城市化进程快速推进，安防巡逻覆

盖不足、效率低所引发的安全问题越来越突出，

向科技要警力已经成为安防领域大势所趋。针对

安防巡逻场景存在的上述实际问题，目前市场上

出现了一些安防巡逻产品，但是由于存在智能化

程度不足、系统可靠性较低、交互效果不理想等

诸多问题，暂时并未取得较好的推广应用效果。 

安防巡逻场景具有路线较为固定、行驶工况

相对简单、工作任务明确、速度低等工作特点，

场景定制化的自动驾驶技术成熟度较高，是智能

网联车的首选落地场景之一。本文提出将限定场

景自动驾驶和指挥调度技术相结合，研究面向安

防场景的智能网联巡逻车，通过人机协同的工作

模式，重点解决人员不足、劳动强度大、巡逻效

率低等痛点问题，具有响应速度快、处理效率高、

全天候在线等明显优势。 

另外，日常安防巡逻是极其重要的安防数据

获取途径，智能网联巡逻车集成了多种传感器，

同时也搭载了相关安防监测、预警、调度装备，

通过对多源异构数据融合和处理，形成特定区域

的结构化安防大数据，可以实现对特定目标、事

件的快速检索，趋势分析等，充分发挥人工智能、

大数据等技术在安防场景中的优势。 

3  面向安防场景的智能网联巡逻车系统 

本文面向安防场景应用需求，基于“HI

（human intelligence）+AI（artificial intelligence）”

基本思想，将自动驾驶和指挥调度技术相结合，
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依托智能感知、5G 通信、边缘计算、V2X、数据

融合等多项关键技术，研究了智能网联巡逻车，

系统基本原理如图 1 所示。 

如图 1 所示，智能网联巡逻车集成了激光雷

达、毫米波雷达、视觉、卫星定位、惯性导航等

传感器，在自主巡逻过程中实时采集数据，并在

边缘计算平台进行在线处理。巡逻车通过驾驶认

知获得障碍物、道路信息、自身状态等信息，并

进行行为决策和轨迹规划；通过场景认知获得治

安场景中的人员、车辆等目标及其行为等信息，

并通过多源异构数据融合，自动生成包含人、地、

事、物、组织的结构化安防大数据；通过 V2X，

实现对道路车辆、路面设施、行人等目标感知。

巡逻车具备人工驾驶、自主驾驶和远程人机协同

驾驶 3 种模式，并根据场景认知数据，通过多机

协同、人机交互等多种方式完成事件应急处理、

警情上报等场景任务。指挥调度中心在安防大数

据平台支撑下，将场景认知和计算认知相结合，

构建面向安防场景的云平台，既拥有丰富的人类

安防巡逻经验，又具备强大数据处理分析的计算

智能，在工作人员的远程参与下，通过 5G 无线通

信网络实现对巡逻车的远程指挥调度和深度人机

交互，由云平台向智能终端赋能。 

智能网联巡逻车系统除了具备环境感知、路

径规划、行动控制等自动驾驶功能，同时也具备

远程指挥调度、安防目标识别分析、警情上报与

应急处置等功能。 

3.1  限定场景自动驾驶功能 

感知、认知和执行三大系统构成了自动驾驶

的基本框架，其中，全面、可靠的感知系统是自

动驾驶车辆安全、稳定运行的基础和前提。智能

网联巡逻车感知系统集成了 16 线激光雷达、毫米

波雷达、视觉、惯性导航、卫星定位等传感器，

16 线激光雷达主要实现周边道路环境、障碍物识

图 1  智能网联巡逻车系统基本原理 



·57·  电信科学  2020 年第 4 期 

 

别；毫米波雷达主要实现车辆等动态障碍物识别；

视觉主要实现交通标志、车道线、行人等目标识

别；惯性导航、卫星定位传感器主要实现车辆自

身位置、速度、姿态等参数测量。不同传感器之

间，测量范围、物理特性、更新频率等参数各不

相同，优缺点并存，单一传感器难以实现对目标

的准确识别，本文研究的巡逻车感知系统通过对

多种不同类型传感器时空标定、多源异构数据特

征级深度融合，实现对周围环境和自身状态的稳

定可靠感知。 

通过感知系统和边缘计算硬件平台，巡逻车

可以在线获取丰富的车道线、停止线、道路边界、

隔离栏、绿化带、障碍物、交通标志、车辆、行

人等信息。依托 V2X 通信单元构建的车路协同系

统，巡逻车获取周边车辆、交通信号灯、交通标

志以及周围建筑物等路面信息。基于融合感知和

车路协同获取的信息，由巡逻车搭载的自动驾驶

控制器完成认知计算。首先，控制器从道路中划

分出可行驶区域及路面目标属性，构建驾驶态势

图；然后，通过与场景任务、高精度地图、车辆

定位等信息结合，控制器在线进行行为决策，并

完成全局和局部路径规划；再进一步，控制器根

据车辆自身状态和局部路径规划进行轨迹跟踪，

并计算得到横向和纵向跟踪参数。在感知、认知

基础上，巡逻车自动驾驶控制器结合本体自身动

力学特性、道路环境和运行状态，将横向和纵向

跟踪参数转化为驱动、制动和转向命令，并发

送给执行机构，通过闭环反馈提高系统的准确

性和稳定性。 

在限定低速场景中，本文研究的智能网联

巡逻车具备轨迹规划、障碍物识别、车道保持、

道路施工及障碍物场景动态避障、自动泊车、

交通标志识别、礼让行人等多种功能。另外，

面向安防场景实际应用需求，研究了任务调度

功能，根据指挥中心下发的巡逻任务，巡逻车

可在规定时间沿指定路线工作，自动启停，实

现无人值守自主巡逻。 

3.2  目标行为智能识别与分析功能 

智能网联巡逻车主要面向安防场景，因此，

除了具备自动驾驶能力外，车辆、人员等目标及

行为识别与分析，也是必备的功能之一。本文所

提出的巡逻车不但研究了车牌识别、车型和颜色

识别、人脸及特征识别等功能，还针对车辆违章、

持械袭击、投掷物品、打架斗殴、非法入侵、攀

爬、聚集、徘徊、摔倒等多种行为进行了深入研

究。经大量数据测试，在限定场景中，可见光和

红外两种光源目标及行为识别准确度均可达到

90%以上。 

另外，针对安防场景海量数据处理难题，巡

逻车基于边缘计算、5G、云计算、大数据等关键

技术，研究了多源异构安防数据结构化和大数据

平台。首先，每台巡逻车均配备了边缘计算平台，

可对视频监控、烟雾探测、温度探测等多种安防

传感器数据进行在线处理和智能识别，获取目标

及行为、治安事件等信息，并进一步结合自动驾

驶感知数据中的位置和相对距离信息，形成包含

人、地、事、物、组织的结构化安防数据。其次，

所有在线工作的巡逻车，通过 5G 无线通信技术，

持续不断地将不同地域的安防数据传输至指挥中

心，形成安防大数据平台。根据现有安防数据和

遍布各地的移动式边缘计算平台建立的安防大数

据平台，将会更加立体、丰富和完整，同时，实

时性更强、可信度更高，基于此，大幅提高智能

预警、事件检索、趋势预测、数据分析等工作的

效率。 

3.3  警情上报与应急处置功能 

智能网联巡逻车配备的边缘计算单元嵌入了

人工智能算法和软件，在线对多种传感器数据进

行处理和识别，获取位置、速度、时间、天气、

温度、人员特征及行为、车辆特征、路面设施等

安防数据。同时，基于安防场景认知，对目标特

征及其行为进行分析，及时发现感知范围内的违
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法违规事件，并通过 5G 无线通信，将视频、图像

等警情上报到指挥中心，根据指挥中心的指令进

行警情处置工作。 

对于正在发生的违法犯罪、突发事故、人员

求助等紧急情况，巡逻车进行警情上报的同时，

会进行路边停车、视频留证、声/光警告、语音交

互等应急处置措施。然后，在指挥中心工作人员

干预下，通过远程人机协同的方式完成大部分安

防事件的处置。对于部分远程交互无法解决的重

大警情或情况复杂的治安事件，指挥中心通过紧

急情报分析和态势研判，就近派遣警力赴现场协

助解决，同时，通过融合通信、多机协作、云计

算等手段，为一线执行人员提供通信、情报、大

数据等保障服务。 

3.4  远程指挥调度功能 

指挥调度广泛应用于智能交通、工业生产、能

源管理、城市综合治理、抢险救灾、大型活动等多

种行业，和人们的生活息息相关。尤其是安防领域，

是指挥调度的重要应用场景，在社区治理、日常巡

逻、突发事件处置等工作中有重要应用。 

在安防场景，智能网联巡逻车作为一个移动

的边缘智能平台，和指挥调度相互补充，相互促

进。首先，指挥调度是自动驾驶的重要补充，基

于“自动驾驶+指挥调度”搭建的“人在回路”架

构，引入指挥中心云平台赋能和人的主观认知，

通过远程交互，很大程度上弥补了自动驾驶智能

化程度不足的缺陷，有效解决感知、认知瓶颈难

题；其次，自动驾驶是指挥调度的拓展和延伸，

智能网联巡逻车不但是情报采集和执行力量的移

动智能终端，同时也是一个移动的指挥调度节点，

既可以作为一线智能巡逻终端，又可以成为一个

边缘指挥中心。 

目前公共安全领域的指挥调度系统已经从技

术上整合了音视频等数据、网络通信，具备了可

视化指挥、视频会议、集群对讲、网络视频监控

等功能，实现了音视频实时交互平台。在此基础

之上，融合高带宽、高可靠、低时延的 5G 通信，

指挥中心对巡逻车进行远程指挥调度。 

4  智能网联巡逻车关键技术与应用 

基于智能网联巡逻车平台，本文研究了人机

融合、混合智能、指挥调度、人机交互、5G、V2X、

边缘计算等关键技术在安防场景中的应用。 

4.1  基于“人在回路上”架构的人机混合控制技

术应用 

本文研究的是基于“人在回路上”架构的智

能网联巡逻车。“人在回路上”是相对于“人在回

路中”和“人在回路外”的一种人机混合控制模

式，巡逻车自主运行过程中，工作人员可随时介

入车辆控制，且具有最高优先级，自动驾驶、手

动驾驶、远程遥控驾驶 3 种控制权自由切换。 

安防场景中，巡逻车人机混合控制逻辑如下：

前端巡逻车根据场景环境和自身的认知能力，自

主完成路径规划，循线行驶、动态避障、自身状

态检测、自适应切换导航模式、目标及行为识别、

警情处置与上报等部分能够保证高可靠度的工作

任务；巡逻车遇到复杂警情、极端道路环境等无

法完成的任务时，请求后台接管控制权；工作人

员在指挥中心，通过音视频交互系统对前端智能

车进行远程监视，根据实际情况需要，随时接管

车辆控制权，进行远程指挥与控制。 

针对治安场景的具体任务，人、机分工协助

机制为：巡逻车主要负责情报采集和现场执行，

后台工作人员主要负责认知决策和远程交互。巡

逻车作为具有自动驾驶能力的移动平台，通过搭

载的多种传感器和边缘计算平台，实现对治安场

景情报信息的在线感知、认知，同时，针对违章

停车、可疑人员、试图闯入等一般性非紧急普通

治安事件，具备现场处置能力。后台工作人员主

要完成巡逻车难以处理的复杂事件的认知决策和

指挥控制，例如抢劫、偷盗、打架斗殴等复杂治

安事件，在 5G 通信的支撑下，后台工作人员通过
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巡逻车感知系统获取现场情报，进行决策、指挥

控制以及和目标人员进行音视频交互。 

4.2  场景认知和计算认知相结合的混合智能技

术应用 

安防场景的智能网联巡逻车，虽然运行区域

和路线相对固定，但是丰富多样的治安事件不可

穷举，复杂多变的天气和光照无法精确预测，这

些复杂因素给深度学习带来了极大挑战，单纯依

靠人工智能难以实现目标及行为的准确识别。本

文提出场景和计算认知相结合的混合智能技术在

安防场景中的应用。 

巡逻工作人员具有丰富的行业经验，基于巡

逻车边缘计算硬件平台，将人类群体智慧结晶形

式化的 HI，可以为 AI 场景应用提供强大辅助，

同时，融合定位、高精度地图、RFID 等多种信息，

构建安防场景智能决策知识图谱，将极大地提高

巡逻车安防事件识别与处置行为决策准确度。在

智能决策知识图谱中，依托 HI，将 AI 识别到的

目标信息和辅助信息相结合，将会呈现出全新的

含义，例如，银行门口固定人员周期性徘徊、敏

感区域人员目标、深夜人员聚集、深夜陌生人员

进入等，为决策的准确性提供了很大帮助。 

另外，当智能网联巡逻车遇到复杂任务无法

准确识别和决策时，通过远程交互系统向指挥中

心请求援助，问题被工作人员远程干预解决后，

巡逻车自动进行学习和更新，通过不断迭代，持

续提高知识图谱智能决策能力。 

4.3  基于 5G 通信的远程指挥控制和深度交互技

术应用 

远程指挥控制和深度交互是人机混合控制的

重要基础，是提高巡逻车运行稳定性的重要手段，

是将指挥中心和远程智能端融为一体的重要途

径，其中，深度交互不仅包括指挥中心和巡逻车、

周围人员和巡逻车之间的人机交互，还包括指挥

中心和终端目标之间的人—人交互、巡逻车之间

的机—机交互等。 

安防场景中，远程指挥控制主要指的是指挥

中心工作人员根据前端实际环境实现对智能车驾

驶系统、任务系统等的操纵，并根据闭环反馈控

制实现既定目标。其中，前端环境信息获取主要

通过传感器信息回传、VR、AR 等技术实现，因

此，该功能在实际应用过程中高度依赖大量音视

频等数据在线传输，目前的 4G 网络在实时性、可

靠性、安全性等方面均不能满足自动驾驶应用毫

秒级时延要求。依托行业标准、基础设置、关键

技术、通信终端等相关环节研发和应用的快速推

进，5G 通信技术将会为智能网联巡逻车提供高带

宽、高可靠、低时延数据传输网络，支撑远程指

挥控制的落地应用。 

4.4  基于 V2X 通信协议的多数据交互技术与应用 

尽管智能网联巡逻车集成了激光雷达、毫米

波雷达、视觉、惯性导航等多种传感器，但是由

于传感器器件和智能感知技术瓶颈难题仍未解

决，多传感器数据融合仍然难以满足高频、刚需、

大流量场景对性能的高度可靠要求。基于车载无

线网络和智能终端的 V2X 通信系统，通过 V2V

（vehicle to vehicle）、V2I（vehicle to infrastructure）、

V2P（vehicle to pedestrian）、V2N（vehicle to 

network），构建智能车与周围车辆、路面基础设

施、行人佩戴智能终端、云平台之间的信息交互

网络，将复杂的感知难题转化为通信和认知问题，

并可获取超视距感知信息，极大地提高了智能车

环境感知的可靠性。 

面向安防场景，V2X 通信系统有效促进了智

能网联巡逻车车与车协同、车与路协同等技术的

实现和落地应用。通过无线网络，系统可以实现

智能车之间、智能车与传统车之间的车与车协同，

个体之间自身状态、控制命令、任务信息、感知

信息等在线交互，充分发挥群体智能优势，在安

防场景中单机效能大幅提升。同时，系统通过 V2X

通信实现智能车与路面监控设备、交通标志、建

筑设施等之间的信息交互，构建车路协同体系，
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结合高精度地图和定位信息，有效提高系统的环

境感知及认知水平。 

随着 5G 通信技术的发展，5G-V2X 将    

是 V2X 发展的重要方向[13]。借助于 5G 高速率

（10 Gbit/s）、低时延（0.5 ms）、广连接（100 万

个/km2 设备接入）通信网络[14]，V2X 将会实现

更大量级数据交互，V2X 与边缘计算相结合将

会发挥巨大优势。 

5  结束语 

本文深入分析了安防场景的现状和特点，结

合当前智能网联车技术状态，研究了面向安防场

景的智能网联巡逻车。本文所提出的巡逻车不仅

具有自动驾驶、目标行为识别与分析、警情上报

与应急处置等多种功能，还基于人机混合控制架

构，融合了指挥调度、混合智能、5G 通信、V2X、

边缘计算等多项关键技术。随着传感器、线控底

盘以及各项关键技术的落地应用和日趋成熟，智

能网联巡逻车将在不久的将来实现产品化和产业

化，并通过大规模推广应用，在安防场景中发挥

重要作用。 
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